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The characteristic matrix of the res ilient rotation symmetric Boolean functions (RSBF) with prime number va-

riables were explored. Some properties about character   ic matrix of them were given. A necessary and suffic ient condi-

tion on the construction of resilient RSBF with prime number variab les was derived. So construction and count formula 

of all the resilient RSBF with prime number variab les were determined by this way. At last, all the resilient RSBF with 3, 

5 or 7 variab les were given.
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：通过对素数元旋转对称弹性布尔函数特征矩阵的研究，给出了其特征矩阵的若干性质，得到了素数元旋

转对称布尔函数为弹性函数的一个充要条件，由此完全决定了旋转对称弹性函数的构造以及这类函数的精确计数

公式，最后还给出了所有的三元、五元、七元旋转对称弹性布尔函数的构造方案与精确计数。

：布尔函数；特征矩阵；相关免疫；代数免疫

： ： ：

（

）

在流密码和分组密码的密码系统中，所选用的

布尔函数必须满足各种不同的要求，以抵抗各种已

有的攻击方法，如 年 提出的相关

攻击 ，要求选用的布尔函数具有相关免疫性和平

衡性 （弹性）。 年，法国的密码学家

和 提出了基于线性反馈移位寄存器的代

数攻击方法 ，对密码学中使用的布尔函数提出了

更高的要求。近年来，代数攻击引起了密码学家们

的广泛关注 。为了衡量布尔函数抵抗代数攻击

的能力， 等人提出了代数免疫

的概念 ，由于代数免疫阶高的函数同时

具有较高的代数次数和非线性度，因此，如何构造

同时具有最优代数免疫性和弹性的布尔函数既是

布尔函数研究领域的一个极具重要研究意义的课
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题，也是当前密码函数研究的热点问题。到目前为

止，关于偶数元具有最优代数免疫阶的布尔函数的

构造已经出现了很多研究成果 ，然而关于同时

具有弹性和最优代数免疫性的奇数元布尔函数的

构造问题的结果至今仍然很少，一个重要的原因是

到现在为止，还没有找到一个很有效的数学工具可

以用来同时研究一个布尔函数的代数免疫性和弹

性。

年， 和 将旋转对称函数

（ ）用于某些密码算法如 、 和

的快速实现中 ， 一经提出就引起了密

码学界的广泛关注 ，近年来，关于具有最优代数

免疫性或其他性质的旋转对称函数的构造已经出现

了许多有价值的结果 ，它是一类较对称布尔函

数更大的函数类，对称布尔函数可以看成是一类特

殊的旋转对称布尔函数，人们运用计算机搜索的方

法发现了 个同时具有 阶弹性和最优代数免疫

性的七元旋转对称布尔函数 ，这就启示笔者从旋

转对称布尔函数类中去寻找同时具有弹性和最优

代数免疫性的奇数元布尔函数，为了缩小搜索空

间，笔者有 个思路： ）从已经得到的最优代数

免疫的 中去寻找弹性函数； ）从已经得到

的具有弹性的 类中去寻找最优代数免疫函

数。如果从 ）的角度考虑去获得具有弹性的最优

代数免疫函数，那么最优代数免疫的 具有弹

性时的性质刻画就尤为重要；如果从 ）的角度考

虑去获得具有弹性的最优代数免疫函数，那么具有

弹性的 的构造与计数就是一个极有意义的研

究课题，本文主要对素数元 类具有弹性时其

特征矩阵的性质进行了刻画，并且研究了素数元旋

转对称的弹性布尔函数的构造与计数问题。关于

的构造与计数已经有了一些结果 ，但它

们都不是弹性的，具有弹性的 的构造与计数

这一问题的解决将有效地缩小笔者搜索具有弹性

最优代数免疫的 空间范围。

令 是二元域 上的 维向量空间， 表示

所有的 元布尔函数的集合，符号 表示集合 中

元素的个数， ，定义旋转变

换 ≤ ≤ 如下。

其中，
≤
。当 时，约定

， 满足 ， ≤ ≤ 。对于

，称 ≤ ≤ 为

向量 在变换 ≤ ≤ 下生成的轨道，称

为轨道的长度。

任何布尔函数 ，都可以唯一地表示

为如下的代数标准型（ ）。

≤ ≤

其中，系数 ，代数标准型中最高

次项的次数称为 的次数，记为 。

布尔函数 称为旋转对称布尔

函数（ ），当且仅当对于任意的输入
，

对 ≤ ≤ 成立。

下文中，用 表示旋转对称布尔函数的缩
写，用 表示向量 在变换 下生成的轨道，

即 ≤ ≤ ， 元

的轨道个数为 ，其中， 为欧拉

函数，因而 元 的总个数为 。将每个轨道
中的元素按照字典排列法排序，将排在第一

位的所有向量按照重量大小以及字典排列法依次
记为 ，其中， 表示轨道中向量的重量， 表

示重量为 的轨道中的第 个轨道， 表示重量为

的轨道总数，则所有重量为 的轨道可以表示为
， ≤ ≤ 。注意到两元平衡的相关免疫

旋转对称布尔函数只有 个，即 和

，下文中，只考虑当 满足

≥ 的素数时的情形。

设 是一个 元布尔函数， ，

若 ，则称 为 的一个特征向量，记

的全体特征向量的集合为 ，即：

， ，其中， 表示函数 的

重量， 称为 的支撑集，将集合 中

的向量按行排列，记第 个向量 ，

≤ ≤ ，则称如下的 、 矩阵
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为 的特征矩阵，在不引起混淆的情况下简记为

。下文中不考虑特征矩阵的行置换。
布尔函数与特征矩阵是一一对应的，对布尔函

数有关问题的研究等价于对布尔函数特征矩阵的
研究，下文中把布尔函数的特征矩阵与该布尔函数
均称为布尔函数。

设 是一个 行 列的矩阵，称
是一个 正交矩阵是指 的任 列构成矩

阵的行向量中， 中的每个向量都出现且出现的

次数相同。
如果一个布尔函数 的特征矩

阵 是一个 正交矩阵，则称 是一个

（ ≥ ）阶相关免疫函数，简称 是相关免

疫函数或 是 函数。

设 ， ，若

，称 是 的零化子， 的零化子集合

记为 ， 的代数免疫阶 定义为

当 取得最大值 时，则称 为最

优代数免疫函数或 函数 。
设 是一个 元布尔函数，它可能

满足如下的性质。
平衡性： 元布尔函数 是平衡函数，

即它的输出中 和 各半。
相关免疫性： 元布尔函数 是 函数，

即它的特征矩阵是 正交矩阵。

旋转对称性： 元布尔函数 是 。

最优代数免疫性： 元布尔函数 是

函数。
笔者称 元布尔函数 是一个

函数是指 同时满足上述的性质 ，

函数即为弹性函数，下文中主要研究 （ 为素数）

元 函数的构造问题，如未特别说明，均假
设 为奇素数。

当旋转对称布尔函数 的变元个数 为不

小于 的奇素数 时，其特征矩阵有什么特征呢？

下面的定理给出了回答。
元 的特征矩阵总可以写

成如下的 种形式。

其中， ， ， 、 、 和

都是对称的 方阵，其中， ≤ ≤ ， ≤

≤ ， ≤ ≤ ， ≤ ≤ 。

由于 是素数，空间 被分成了

个轨道，其中， 和

是 个单元素轨道，其他的 个轨道

中都含有 个点。而每个轨道构成的特征矩阵形式

为 ，对于任意的 ，下面证

是一个 对称矩阵。设 ，

的第 行第 列的元素为 ，第 行第 列的元

素为 ，这里 ≤ ≤ ，根据旋转对称变换 的

意义，可知 ， ，这就

是说 ，根据对称矩阵的定义可知 是对称

8       34
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的。因而 的特征矩阵总可以写成如上的 种形

式之一。
因此，由定理 很快可以判断文献 中给出

构造得到的 函数都不是 函数，因为它们
所得的函数具有 或者 的形式。笔者有如下的

推论。
设 是一个 元 函数（ ≥ ），

其特征矩阵为 ，则 的任意 列中 和 的个

数相同。
由定理 可知，若 是一个 元

函数（ ≥ ），那么特征矩阵为 一定可以写成

上述的 、 、 或 的形式，由于 ， ，

， 都具有对称矩阵 的形式，因而其行向量

和列向量都有相同的重量，并且都是对称的

方阵，因而无论 是哪种形式， 的任意 列中

和 的个数均相同。
文献 通过计算也得到了与推论 相同的结

论，推论 刻画了 元 函数特征矩阵的一个简

单性质，由此还可得如下的推论。

≥ 元 函数 是一阶 函

数，当且仅当它的特征矩阵的第一列中 和 的个

数相等。
一方面，若 是 函数，由一阶相

关免疫函数的定义可知，它的第一列中 和 的个

数相等。
另一方面，对于 函数 ，如果它的特征

矩阵的第一列中 和 的个数相等，由推论 可知，
的任意 列中 和 的个数相同，那么它所有的

列中 和 的个数相等，因而它是一阶 函数。

文献 研究了 函数阶的判别方法，由上

述的推论 可知，要判断一个 函数是否是一阶

的 函数，只需要判断它的第一列中 和 的个
数是否相等即可。当 是 函数时，其特征矩

阵又有什么性质呢 下面的定理对这一问题做了回

答。
元旋转对称布尔函数 是平衡

函数，那么 特征矩阵的形式一定是定理 中的

或者 的形式，并且 ，向量

和 有且仅有一个在 的支撑集中。

元旋转对称布尔函数 是平衡函

数，那么 的支撑集中一定含有长度为 的轨道

个，因而向量 和 有且仅有一个在

的支撑集中才能保证 是平衡函数。也就

是说平衡函数 的特征矩阵只能是 或者

的形式。

上述的定理 、定理 、推论 和推论 从不
同的角度刻画了 元 函数 特征矩阵的性

质。

当变元个数 为奇素数 时，文献 给出

了一类 函数的构造方法如下。
对于任意给定的 ≤ ≤ ，从重量

为 的轨道 （ ≤ ≤ ）中取出任意的

个（ ≤ ≤ ）轨道作为矩阵 的行向量。

从重量为 的轨道 （ ≤

≤ ）中也取出任意的 个轨道作为矩阵 的

行向量。

文献 中还给出了上述方法构造得到的

函数的准确计数为

其中，符号 表示从 个中任选 个的组合数，

下文同。由这个结果可得：当 为奇素数 时，

函数的一个计数下界。下面笔者进一步给出一种新
的 元 函数的构造。

假设重量依次为 、 、 、 的轨道

、 、 以及

满 足 ≤ ≤ 且

，任取整数 满足 ≤ ≤

，按照如下的方法构造函数。

从轨道 （ ≤ ≤ ）中取出任

意的 个（ ≤ ≤ ）重量为 的轨道作为矩

阵 的行向量。

从轨道 （ ≤ ≤ ）中取出任

意的 个（ ≤ ≤ ）重量为 的轨道作为矩

阵 的行向量。

从轨道 （ ≤ ≤ ）中取出
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任意的 个（ ≤ ≤ ）重量为 的轨道

作为矩阵 的行向量。

从轨道 （ ≤ ≤ ）中取出

任意的 个（ ≤ ≤ ）重量为 的轨道

作为矩阵 的行向量。

从轨道 和 （ ≤

≤ ， ）中分别取出

任意的 个（ ≤ ≤ ）重量为 和 的轨

道作为矩阵 的行向量。

对于任意的 ≤ ≤ ，都有 ，

分别重复操作 ）和 ，以改变 行向量的个

数，得到重量不同的函数。

上述方法得到的函数是 函数。

一方面，从 可以看出，每次选出

的都是整个轨道，因而上述方法构造的函数是

函数。

另一方面，考查上述的 步选取的行向量
构成的矩阵 ，其行数为 ，其第一列中 的个

数是 ，考查

选取的行向量构成的矩阵 ，其行数为 ，其第

一列中 的个数是 ，由推论 可

知 和 都是正交矩阵，若重复操作 和 ，

分别得到若干个 和 ，类似地，它们都是正交

矩阵，因而所有的 和 （包括 和 ）一起构

成的特征矩阵仍然是正交矩阵，由定义 可知，上
述函数是 函数。

综上所述，上述方法得到的函数是 函数。

显然，当 步得到的向量个数不为 时，

上述方法构造得到的函数与文献 中构造的函

数是不同的，当 步得到的向量个数为 时，

文献 的方法就是笔者方法的特例，实际上反

复运用上述方法 ，笔者可以得到比文献

中方法更多的 函数。

当 函数是 函数时，笔者对其特征矩阵

的性质有了一个全面的认识，本节笔者讨论弹性的

构造与计数问题。这一问题等价于从

个 长轨道中选出 个，加上向量

或 ，构成一个 的矩阵，使得该矩阵的

第一列中 和 的个数相等，下文中笔者都假设向
量 在 的支撑集中， 在 的支撑集

中，下面笔者构造具有某些密码学性质的 元

函数 ，有如下的结果。

设 元 函数 的支撑集中重量

为 的轨道个数为 ≤ ≤ ，那么 是

函数的充要条件是如下的方程组有解。

其中， ≤ ≤ ， 、 。

先证必要性。
首先，若 是 函数，且 在 的支

撑集中，而每个轨道都有 个点，因而 的支撑

集中还需要 个 长轨道，因而

成立；其次，要保证 是 函数，

则由推论 可知它的第一列中 和 的个数相等，
从而由定理 可知 的特征矩阵一定具有定理

中 的形式，并且对应的 ，因而它的第一

列中 的总个数必为 ，所以如果 是

函数，那么如下的方程组

必然有解，其中， ≤ ≤ ， 、

再证充分性。

若方程组（ ）成立， 保证

了函数 是 函数，条件 保证了

的特征矩阵的第一列中 的个数为 ，与
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的个数相等，由推论 可知 是 函数，所以

是 函数。

如果上述方程组 有 组不同的解

≤ ≤ ，对于上述方程组的一

组解 （ ≤ ≤ ， ≤ ≤ ），可以得到不

同的 元 函数 的个数为 ，其中，

由 组解得到不同的 元 函数

的总个数 。

一方面，对于方程组（ ）的一组解

≤ ≤ ， ≤ ≤ ，由于 是 函数，

是指 的支撑集中重量为 的轨道个数，而

重量为 的轨道总个数为 ，因而选择

个重量为 的轨道（可以看成向量的集合）放

入 的支撑集中的方法有 种，所以对于方

程组（ ）的一组解 ≤ ≤ ， ≤ ≤ ，

可以得到的函数个数为 个，这些函

数的支撑集中都含有向量 ，得到的这 个函

数是互不相同的，注意到当 是 函

数，那么 也是 函数，因此得到

的互不相同的 函数的总个数为

≤ ≤ 。

另一方面， 组不同的解 和 ，这里

≤ ≤ ， ，至少存在某个 满足 ，

根据方程组（ ）解的含义可知，在由解 和

所得到的函数的支撑集中，重量为 的轨道数是不

等的，因而由解 和 所得到的函数一定是不同

的，所以由 组解得到不同的 元 函数的

总个数为 。

下面笔者给出几个通过求解方程组（ ）来构

造 函数的实例。

有且仅有 个三元 函数。
在方程组（ ）中，令 ，上述的方

程组（ ）简化为 ，这里 ≤ ≤ ，

解这个方程组可得 ，再由定理 可得：一共

可得到 个三元 函数。

由文献 可知，这些函数都不是最优代数免

疫函数，即不存在三元的 函数。

有且仅有 个五元 函数。
在方程组（ ）中，令 ，上述的方

程组（ ）简化为

， ≤ ≤ ， ≤ ≤

解这个方程组可得如下的几组解： ，

， ， ； ， ， ， ；

， ， ， 。

再根据定理 ，对于第 组解可得函数 个，

对于第 组解可得函数 个，对于第 组解可得函

数 个，因而一共可以得到 个五元平衡的相关

免疫旋转对称布尔函数。

有且仅有 个七元 函数。

类似地，对于七元平衡的相关免疫旋转

对称布尔函数，可以按照如下的方式获得：在方程
组（ ）中，令 ，方程组（ ）简化为

≤ ≤ ≤ ≤

≤ ≤

解这个方程组可得如表 的 组不同的解，根

据定理 计算得到的函数总数为 个，所得到的

函数个数情况（函数个数共计 ）如表 所示。

可以证明存在 个五元弹性阶为 的

函数，计算机搜索实验表明 ：在七元 函数

中，存在 个代数次数为 ，弹性阶为 ，非线性

度为 的 函数，文献 的研究结果表

明： （ 为奇数）元最优代数免疫函数的弹性阶
最大为 ，笔者比较关注达到弹性阶上界的

这类最优代数免疫函数，实际上它们的代数次数就

等于它的代数免疫阶，因而有如下的猜想。
对于奇素数 ≥ ，弹性阶为

的 函数存在。进一步地，

≥ 为奇数时，弹性阶为 的

函数存在。
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组号 函数个数

如表 所示，第一列表示解的序号，
≤ ≤ 所在的列表示的是 的取值，“函数个

数”所在的列表示的是根据这一组解得到的支撑集
中含有 的函数个数，例如：在表

的第一行中，组号 表示的是第一组解， 右边
≤ ≤ 下边的数值就是第一组解 ，

， ， ， ， ；在这组解中：

的意义是重量为 的轨道选取 个， 的

意义是重量为 的轨道选取 个， 的意义是

重量为 的轨道选取 个（重量为 的轨道一共有
个）， 的意义是重量为 的轨道选取 个（重

量为 的轨道一共有 个）， 的意义是重量为

的轨道选取 个， 的意义是重量为 的轨道

选取 个，函数的个数“ ”是这组解根据定理
的方法计算出的支撑集中含有

的函数个数 ，下面的类似。

本文首先改进了文献 中关于奇素数元

函数的构造方法，提出了一种更一般的构造；然后通

过对具有某些密码学性质的旋转对称布尔函数特征

矩阵性质的研究，给出了满足多个密码学性质

的构造与计数；通过解定理 中的方程组（ ）

的整数解完全确定了素数元 函数的构造方

案以及这类函数的精确计数问题；其次给出了三

元、五元、七元 函数的构造与计数；最后

笔者还给出了一个猜想。
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